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Technische und organisatorische Maßnahmen gem. DSGVO 

Kontrollziel Beschreibung der Maßnahmen 

0. Organisation 

Umsetzung des Datenschutzes  Ein interner Datenschutzbeauftragter 
wird zur Wahrnehmung der Beratungs- 
und Kontrollfunktionen aus dem 
DSGVO eingesetzt. 

Datenschutzbeauftragter  ENVISYS GmbH & Co. KG 
Prellerstraße 9 
99423 Weimar 

MitarbeiterInnen, die Kundendaten verarbei-
ten, sind auf die Umsetzung der technischen 
und organisatorischen Maßnahmen zu schu-
len 

 Schulung fand am 22. Mai 2018 statt. 
Alle zuständigen MitarbeiterInnen waren 
anwesend bzw. wurden vorab geschult. 

 Bei Neueinstellungen werden die MA 
entsprechend geschult. 

Die Verarbeitung von Daten ist hinsichtlich 
datenschutzrechtlicher Zulässigkeit zu doku-
mentieren. 

 Die Datenströme sind dokumentiert und 
die Zulässigkeit der Verarbeitung und 
Nutzung nach DSGVO nachgewiesen. 

1. Vertraulichkeit 

Zutrittskontrolle 

Unbefugten ist der Zutritt zu Datenverarbei-
tungsanlagen, mit denen personenbezogene 
Daten verarbeitet oder genutzt werden, zu 
verwehren. 

 Zutritt zu den Geschäftsräumen nur für 
MitarbeiterInnen entsprechend deren 
Aufgaben per überwachtem Schließsys-
tem. 

 Zutritt für Besucher nur über den Emp-
fang. 

 Kein Zutritt für Unbefugte zum Server-
bereich. 

 Die Geschäftsräume sind mittels Alarm-
anlage gesichert. 

Räume und Büros, in denen Datenverarbei-
tung stattfindet, sind vor Unbefugten zu 
schützen. 

 Kein Zutritt für Besucher in Räume, in 
denen Datenverarbeitung stattfindet. 

Prüfung der Zutrittskontrollmaßnahmen  Der Datenschutzbeauftragte prüft die 
Zutrittskontrolle. 

Zugangskontrolle 

Vergabe von Benutzerzugängen  Benutzerzugänge werden ausschließ-
lich durch den Administrator/seinen 
Stellvertreter festgelegt. Die Rechte-
vergabe und Änderungen sind doku-
mentiert. Zugriff auf Daten nur durch 
strenge Passwörter möglich. 
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Gültigkeit von Benutzerzugängen  Eine regelmäßige Revision der vergebe-
nen Rechte erfolgt durch den Daten-
schutzbeauftragten. 

Dokumentation von Benutzerzugängen  Die Anlage und Veränderung von Be-
nutzerzugängen ist im firmeninternen 
wiki dokumentiert. 

Einschränkung von Administrationszugängen  Es sind lediglich 2 Administrationszu-
gänge (Administrator/Stellvertreter) vor-
handen.  

Schutz vor Zugriff auf Systeme/Anwendun-
gen von außerhalb des Unternehmens 

 Ein Zugriff von außerhalb auf das fir-
meninterne Netz ist für ausgewählte Mit-
arbeiter, mittels streng gesichertem Zu-
gangsschutz, möglich. 

Es ist zu verhindern, dass Datenverarbei-
tungssysteme von Unbefugten genutzt wer-
den können. 

 Zugang zu den Computersystemen nur 
mit persönlichem Nutzernamen/Kenn-
wort, wobei das Kennwort den Komple-
xitätsanforderungen der ENVISYS-Si-
cherheitsrichtlinie genügen muss. 

 Einsatz von Anti-Viren-Software. 

 Einsatz von Firewall-System. 

Zugriffskontrolle 

Es ist zu gewährleisten, dass die zur Benut-
zung eines Datenverarbeitungssystems Be-
rechtigten ausschließlich auf die ihrer Zu-
griffsberechtigung unterliegenden Daten zu-
greifen können, und dass personenbezo-
gene Daten bei der Verarbeitung, Nutzung 
und nach der Speicherung nicht unbefugt ge-
lesen, kopiert, verändert oder entfernt wer-
den können. 

 Zugriff auf Daten nur für Berechtigte 
entsprechend den Berechtigungskon-
zepten der ENVISYS für das jeweilige 
Anwendungssystem. 

 Zugriffsschutz auf Daten durch Pass-
wort. 

 Die Passwörter werden ausschließlich 
vom Administrator vergeben und ent-
sprechen einer hohen Passwortkomple-
xität. Die Passwörter werden nicht ge-
speichert. 

 Prüfung der ein- und ausgehenden Da-
ten und E-Mails durch Firewall-System 
inkl. Virenschutz. 

 Virenschutz server- und clientseitig. 

 Protokollierung von Zugriffen und Ände-
rungen auf Anwendungen und Lö-
schung von Daten. 

 Die MitarbeiterInnen werden regelmäßig 
geschult und sensibilisiert. 

Trennungskontrolle 

Daten, die zu unterschiedlichen Zwecken er-
hoben werden, sind getrennt voneinander zu 
bearbeiten. 

 Die Daten werden in getrennten Berei-
chen gespeichert. 

 Zugriffskontrolle auf die Daten durch 
Passwörter. 
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Pseudonymisierung 

Es ist sicherzustellen, dass die Verarbeitung 
personenbezogener Daten gesetzeskonform 
erfolgt. 

 Alle mit der Verarbeitung personenbe-
zogener Daten betrauten Personen wur-
den entsprechend verpflichtet.  

 Ein Datenschutzkonzept wird im Unter-
nehmen eingesetzt und ist allen Mitar-
beiterInnen bekannt gemacht.  

 Das Schulungskonzept beinhaltet so-
wohl eine Datenschutzunterweisung bei 
Beginn der Tätigkeit, als auch eine kon-
stante Sensibilisierung durch den Da-
tenschutzbeauftragten bei den monat-
lich durchgeführten Mitarbeiterbespre-
chungen.  

2. Integrität 

Weitergabekontrolle 

Es ist zu gewährleisten, dass personenbezo-
gene Daten bei der elektronischen Übertra-
gung oder während eines Transports oder ih-
rer Speicherung auf Datenträger nicht unbe-
fugt gelesen, kopiert, verändert oder entfernt 
werden können, und dass überprüft und fest-
gestellt werden kann, an welche Stellen eine 
Übermittlung personenbezogener Daten 
durch Einrichtungen zur Datenübertragung 
vorgesehen sind. 

 Einrichtung von VPN-Tunneln. 

 E-Mail-Transport-Verschlüsselung. 

 Eine strikte Rechtevergabe sichert die 
Daten vor unberechtigtem Zugriff. 

Eingabekontrolle 

Es ist zu gewährleisten, dass nachträglich 
überprüft und festgestellt werden kann, ob 
und von wem personenbezogene Daten in 
Datenverarbeitungssysteme eingegeben, 
verändert oder entfernt wurden. 

 Dateneingabe- und –änderung nur für 
Berechtigte, die über einen personifi-
zierten, passwortgeschützten Zugang 
des Auftraggebers verfügen. 

 Protokollierung von Zugriffen und Ände-
rungen auf Anwendungen und Lö-
schung von Daten. 

 

Es ist zu gewährleisten, dass Unterauftrag-
nehmer ausschließlich die vom Auftraggeber 
vereinbarten personenbezogenen Daten be-
arbeiten. 

 Sämtliche Unterauftragnehmer unterlie-
gen den gleichen Vorgaben wie der Auf-
traggeber.  

 Entsprechende Verträge sind geschlos-
sen. 

 Die Überprüfung der Unterauftragneh-
mer übernimmt der Datenschutzbeauf-
tragte. 

Es ist zu gewährleisten, dass personenbezo-
gene Daten am Ende der Aufbewahrungsfrist 
gelöscht werden. 

 Festlegung durch Vertragsbindung. 

 Bei Wegfall des Zweckes werden die 
Daten ebenfalls gelöscht. 
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3. Verfügbarkeitskontrolle 

Es ist zu gewährleisten, dass personenbezo-
gene Daten gegen zufällige Zerstörung oder 
Verlust geschützt sind. 

 Regelmäßiges und redundantes Backup 
(täglich differenziell, wöchentlich als 
Vollbackup, Kopie des Vollbackups in 
separatem alarmgeschützten Gebäude). 

 Monitoring-Systeme zur Systemüberwa-
chung. 

 Schutz vor Diebstahl durch Alarman-
lage. 

 Brandschutz- und Brandmeldemaßnah-
men. 

Es sind Schutzmaßnahmen zur Bekämpfung 
von Schadprogrammen zu gewährleisten. 

 Ständig aktuelle Virenscanner und 
Spamfilter im Einsatz. Die Systeme wer-
den regelmäßig durch Updates aktuali-
siert. 

Es ist zu sicherzustellen, dass nicht mehr be-
nötigte bzw. defekte Datenträger ordnungs-
gemäß entsorgt werden. 

 Physische Löschung bei funktionsfähi-
gen Datenträgern und mechanische 
Zerstörung defekter Datenträger vor der 
Entsorgung. 

Wiederherstellbarkeit 

Es ist zu sicherzustellen, dass im Schadens-
fall die Verfügbarkeit von Daten und Syste-
men schnellstmöglich gewährleistet werden 
kann (rasche Wiederherstellbarkeit nach Art. 
32 Abs. 1 lit.c DSGVO).  

 Regelmäßiges und redundantes Backup 
(täglich differenziell, wöchentlich als 
Vollbackup, Kopie des Vollbackups in 
separatem alarmgeschützten Gebäude). 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung, Evaluierung 

Die Sicherheit der Datenverarbeitung ist re-
gelmäßig durch geeignete Verfahren zu prü-
fen. 

 Der Datenschutzbeauftragte überprüft 
regelmäßig die Einhaltung der tech-
nisch-organisatorischen Maßnahmen. 

Auf Anfragen und Probleme ist kurzfristig zu 
reagieren (Incident-Response-Management). 

 Einsatz eines Ticketsystems 

 Telefon- und E-Mail-Hotline 

Datenschutzfreundliche Voreinstellungen 
(Art. 25 Abs. 2 DSGVO). 

 Keine Vorbelegung durch Haken. 

 Bei Anmeldung im System erfolgen 
keine Vorbelegungen. 

 Benutzer muss die Anmeldeinformatio-
nen selbst eintragen. 

Auftragskontrolle 

Es ist zu gewährleisten, dass personenbezo-
gene Daten, die im Auftrag verarbeitet wer-
den, nur entsprechend den Weisungen des 
Auftraggebers verarbeitet werden können. 

 Vertragswerk entspricht den Vorgaben 
der DSGVO. 

 Daten werden gem. den Anweisungen 
des Auftraggebers verarbeitet. 

 Der Datenschutzbeauftragte nimmt Be-
ratungs- und Kontrollpflichten wahr. 
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